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@@ CloudForce

1 ONLINE BEZPECNOST
B Microsoft sdili informace o vsech certifikacich, atestech a auditech s cilem zjednodusit vase
procesy v souladu se zdkony a normami.
B Zikaznik stale zlistava odpovédny za naplnéni vSech vlastnich pozadavkd na soulad se zakony
a normami.
11 OCHRANA NA VICE UROVNICH

*Management hrozeb & zranitelnosti.
e*Monitorovani & reakce.

Management bezpecnosti

eRizeni pfistupu & monitorovani.
eSouborova/Datova integrita.

Data

eSprava ucta.
eVzdélavani & budovani povédomi, Screening.

Uzivatel

A I kace eBezpecny vyvoj (SDL).

p I eRizeni pFistupu & monitorovani, Anti-Malware.
eRizeni pfistupu & monitorovani.
eAntimalware, Patch & Config Mgmt.

Hostitel

eDual-factor Auth, Intrusion Detection.
eMonitorovani zranitelnosti.

Interni sit

eEdge routery, IDS systémy.
¢\ulnerability scanning.

Perimeter sité

eFyzicka kontrola, video ostraha.
eRizeni pristupu.

Budovy

2 GLOBAL FOUNDATION SERVICES - BEZPECNOST

CloudForce s.r.o.
Nad Lesnim divadlem 1214/4, Branik, 142 00 Praha 4
info@cloudforce.cz| www.cloudforce.cz

2/6
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3 SOUKROMI

Strategie Microsoftu je zamérena na vysokou Uroven ochrany osobnich Udaja tak, aby pIné odpovidala
globalnim standardiim pro nakladani a prenos dat.

DEFINICE SOUKROMIi & PRUHLEDNOST

Microsoft Online Service Privacy Statement

Microsoft Online Code of Conduct

Microsoft Online Subscription Agreement

Certifikace EU Safe Harbor — klasifikuje MS jako drzitele enterprise dat & spravce dat, nikoli jejich
jako jejich vlastnika

Zajistujeme, Ze jsou pouzity spravné politiky a principy, které umoznuji zakazniklim a koncovym
uzivateldm udrzet kontrolu nad jejich osobnimi informacemi (PII).

Pii pouziti Microsoft online sluzeb zakaznik vyhovi témto regulacim na ochranu soukromi:

e HIPAA, GLBA, FERPA, Mass 201, PIPEDA,
e EU Data Protection Directive a bezpecnostni pozadavky v EU narodnich zakonech na ochranu

soukromi;
4 SOULAD
POZADAVKY NA AUDIT

Microsoft nabizi:

Soulad a pfijeti primyslovych standard.

Ucelenou mnozinu postupl a procest pro ochranu vasich dat.

Zaméfeno na miliony uzivateld na celém svété.

Nezavislé atesty tretich stran v oblasti bezpecnosti, soukromi a fizeni kontinuity.

MozZnost prizpusobeni a bohata funkcionalita umoziiuje reagovat na individualni potieby
zakaznika

B Pourzijte vlastnosti sluzeb pro implementaci vlastnich politik.
B Retencni politiky, archivace, litigation hold, apod.

Spolecnost Microsoft je v souladu s:

e SO 27001

e SO 27018

e SAS70 Typelll

e HIPAA/HITECH

e EU Safe Harbor

e RUzné narodni, federalni a mezinarodni zakony na ochranu soukromych dat
o (95/46/EC - aka EU Data Protection Directive; California SB1386; atd.)
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e PCl Data Security Standard
e FISMA Certification & Accreditation

5 KONTINUITA SLUZEB

Zajisténi kontinuity sluzeb a zavazek spolecnosti Microsoft ke kontinuité sluzeb naleznete podrobné
rozepsany na této strance v sekci SLA - Service Level Agreements for Microsoft Online Services.

Smlouvy o Urovni sluzeb (Service Level Agreements - SLA) popisuji zavazek spolecnosti Microsoft o
provozuschopnosti a konektivité sluzeb Microsoft Online Services. Aktualni a archivovana vydani SLA
jsou k dispozici ke stazeni a pokryvaji Office 365, Intune, Dynamics 365 a Azure.

https://www.microsoft.com/en-us/licensing/product-licensing/products

6 PODMINKY ONLINE SLUZEB

Podminky online sluzeb (OST — Online services terms)

Pokud odebirate online sluzby prostfednictvim programu Microsoft Volume Licensing, podminky pro
pouzivani této sluzby jsou definovany v dokumentu OST (Volume Licensing Online Services Terms) a
dohodé o programu. OST je mési¢né aktualizovan jako nastupce prav k uzivani sluzeb Microsoft Online
Services. Aktudlni a archivovana vydani OST jsou k dispozici ke stazeni.

https://www.microsoft.com/en-us/licensing/product-licensing/products

OST obsahuje prilohu 4, kde jsou vypsany podminky obecného nafizeni o ochrané osobnich udaju
Evropské unie:

Pfiloha 4 - Podminky obecného nafizeni o ochrané osobnich tudaju Evropské unie

Spoleénost Microsoft se v téchto podminkach obecného nafizeni o ochrané osobnich Udaji zavazuje
véem zakazniklim s platnosti od 25. kvétna 2018. Tyto zdvazky jsou zdvazné pro spolecnost Microsoft
vlci zakaznikovi bez ohledu na (1) verzi podminek pro sluzby online, ktera je jinak platna pro kazdy dany
odbér sluzeb online, a na (2) jakoukoli jinou smlouvu odkazujici na tuto pfilohu.

Pro Ucely téchto podminek obecného nafizeni o ochrané osobnich Udaji se zakaznik a spolecnost
Microsoft dohodli, ze zdkaznik je spravcem osobnich Udaju zadkaznika, které jsou osobnimi Udaji, a
Microsoft je zpracovatelem téchto Udajd. Vyjimku predstavuji pfipady, kdy zakaznik pusobi jako
zpracovatel osobnich Udajl. V takovém pfipadé je Microsoft dalsSim zpracovatelem. Tyto podminky
obecného nafizeni o ochrané osobnich Udaju plati pro zpracovani osobnich Gdajl spolecnosti Microsoft
jménem zakaznika v ramci plsobnosti obecného nafizeni o ochrané osobnich Gdajl. Tyto podminky
obecného nafizeni o ochrané osobnich Udaji neomezuji ani nesnizuji zadné zavazky ochrany osobnich
Udaju, které ma spolecnost Microsoft viici zakaznikovi dle Podminek pro sluzby online nebo dle jinych
dohod mezi spole¢nosti Microsoft a zdkaznikem. Tyto podminky obecného nafizeni o ochrané osobnich
Udaju se neuplatni, pokud je spole¢nost Microsoft spravcem osobnich tdaju.

Prislu$né povinnosti dle obecného nafizeni o ochrané osobnich udaji: Clanky 28, 32 a 33
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1. Spolecnost Microsoft nezapoji dalSiho zpracovatele bez predchoziho konkrétniho nebo obecného
pisemného povoleni od zadkaznika. V pripadé obecného pisemného povoleni bude spolecnost
Microsoft informovat zakaznika o jakychkoli zamyslenych zménach tykajicich se pfijeti nebo vymény
dalsich zpracovateld, a poskytne tak zakaznikovi moznost vyslovit viici témto zménam namitky. (Clanek
28(2))

2. Zpracovani spolecnosti Microsoft se fidi témito podminkami obecného nafizeni o ochrané osobnich
Udaj podle prava Evropské unie (dale jako ,EU") nebo prava nékterého z jejich clenskych statl a jsou
pro spolecnost Microsoft vici zakaznikovi zavazné. Pfedmét a trvani zpracovani, jeho povaha a Ucel,
typ osobnich Udaju, kategorie subjektd Udajl a povinnosti a prava zakaznika jsou stanoveny v licencni
smlouvé zakaznika, vcetné téchto podminek obecného narizeni o ochrané osobnich Gdajd. Spolec¢nost
Microsoft konkrétné:

(a) zpracovava osobni Udaje pouze na zakladé dolozenych pokyn( od zakaznika, véetné v
otazkach predani osobnich Udaji do tretich zemi nebo mezinarodnich organizaci,
pokud mu toto zpracovani jiz neukladaji pravo EU nebo ¢lenského statu, které se na
spolecnost Microsoft vztahuje; v takovém pripadé bude spolecnost Microsoft
informovat zakaznika o tomto pravnim pozadavku pred zpracovanim, ledaze tyto pravni
predpisy toto informovani zakazuji z dulezitych divod( verejného zajmu;

(b) zajistuje, aby se osoby opravnéné zpracovavat osobni Udaje zavazaly k mlicenlivosti
nebo aby se na né vztahovala zakonna povinnost micenlivosti;

(c) pfijme veskerd opatreni pozadovana podle ¢lanku 32 obecného nafizeni o ochrané
osobnich udajy;

(d) dodrzuje podminky dle odstavce 1 a 3 této Prilohy €. 4 pro zapojeni dalSiho zpracovatele;

(e) zohlednuje povahu zpracovéni, je zdkaznikovi ndpomocen prostfednictvim vhodnych
technickych a organizacnich opatfeni, pokud je to mozné, pfi plnéni povinnosti
zadkaznika reagovat na zadosti o vykon prav subjektd Gdaja stanovenych v kapitole llI
obecného nafizeni o ochrané osobnich udajd;

(f) je zdkaznikovi ndpomocen pfi zajisténi souladu s povinnostmi stanovenymi ¢lanky 32 az
36 obecného nafizeni o ochrané osobnich Udaji s ohledem na povahu zpracovani a
informace, které jsou spolecnosti Microsoft k dispozici;

(9) na zadost zakaznika vymaze nebo vrati zakaznikovi veskeré osobni Gdaje po ukonceni
poskytovani sluzeb souvisejicich se zpracovanim a vymaze existujici kopie, pokud pravo
EU nebo ¢lenského statu nepozaduje ulozeni danych osobnich Udajq;

(h) poskytne zakaznikovi veskeré informace potfebné k dolozeni toho, Zze byly spinény
povinnosti stanovené v ¢lanku 28 obecného nafizeni o ochrané osobnich udaji a
umozni audity, véetné inspekci, provadéné zakaznikem nebo jim povérenym auditorem,
a k témto auditlim pfispéje.

Spolecnost Microsoft neprodlené informuje zakaznika v pfipadé, Ze podle jejiho ndzoru urcity pokyn
porusuje narizeni o ochrané osobnich Udaji nebo jiné predpisy EU nebo clenského statu tykajici se
ochrany udaju. (Clanek 28(3))

3. Pokud spolecnost Microsoft povéri dalSiho zpracovatele, aby jménem zéakaznika proved! urcité
¢innosti zpracovani, budou tomuto dalSimu zpracovateli ulozeny na zakladé smlouvy nebo jiného
pravniho aktu podle prava EU nebo clenského statu stejné povinnosti na ochranu Udajd, jaké jsou
uvedeny v téchto podminkach obecného nafizeni o ochrané osobnich Udajd, a to zejména poskytnuti
dostatecnych zaruk, pokud jde o zavedeni vhodnych technickych a organizaénich opatfeni tak, aby
zpracovani spliovalo pozadavky nafizeni o ochrané osobnich Udajl. Neplni-li uvedeny dalsi
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zpracovatel své povinnosti v oblasti ochrany Gdajl, odpovida zakaznikovi za plnéni povinnosti
dotéeného dalSiho zpracovatele i nadéale pIné spolecnost Microsoft. (Clanek 28(4))

4. S prihlédnutim ke stavu techniky, nakladim na provedeni, povaze, rozsahu, kontextu a Ucelim
zpracovani i k rizné pravdépodobnym a rlizné zavaznym rizikiim pro prava a svobody fyzickych osob,
provedou zakaznik a spolecnost Microsoft vhodna technicka a organizacni opatfeni pro zajisténi
urovné zabezpeceni odpovidajici danym rizikim, pripadné vcetné:

(a) pseudonymizace a Sifrovani osobnich Udaju;

(b) schopnosti zajistit neustalou ddvérnost, integritu, dostupnost a odolnost systémU a
sluzeb zpracovani;

(c) schopnosti obnovit dostupnost osobnich Udaji a véasny pfistup k nim v pfipadé
fyzickych nebo technickych incidentd;

(d) procesu pravidelného testovani, posuzovani a hodnoceni efektivity zavedenych
technickych a organizacnich opatfeni pro zajisténi bezpecénosti zpracovani. (Clanek
32(1))

5. Pfi posuzovani vhodné Urovné zabezpecleni se zohledni zejména rizika, ktera prestavuje zpracovani,
zejména pak nahodné nebo protipravni zniéeni, ztrata, pozménéni, neopravnéné zpfistupnéni
predavanych, ulozenych nebo jinak zpracovavanych osobnich Gdajd, nebo neopravnény pfristup k nim.
(Clanek 32(2))

6. Zakaznik a spole¢nost Microsoft pfijmou opatfeni pro zajisténi toho, aby jakakoli fyzicka osoba,
kterd jedna z povéreni zakaznika nebo spolecnosti Microsoft a kterd ma pfistup k osobnim udajim,
bude zpracovavat tyto Udaje pouze na zékladé pokynu od zakaznika, pokud ji jejich zpracovani jiz
neuklada pravo EU nebo ¢lenského statu EU. (Clanek 32(4))

7. Poté, co se spolecnost Microsoft dozvi o naruseni bezpecnosti osobnich Gdajd, neprodlené o tom
uvédomi zakaznika. (Clanek 33(2)). Takovato oznameni budou obsahovat informace, které musi
zpracovatel poskytovat spravci dle ¢lanku 33(3) v té mife, v niZ jsou takovéto informace dostupné
spolec¢nosti Microsoft.
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